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1. IPAD Mufredatina Giris

IPAD, yetiskin egitimcilere, hem Sosyal Medya Okuryazarli§i hem de internet Guvenligi konularinda
yetiskinlere beceri kazandirmak, yansitici kullanimi, topluma katimi ve giglendirmeyi artirmak ve
kendileri, cocuklari ve geng nesiller icin faydalarin yani sira riskleri ve tehlikeleri anlamak icin bir dizi
yenilikgi dijital kaynak saglamayi amaglamaktadir.

internet ve sosyal medya, yetigkinlericin oldugu kadar cocuklar ve gengler igin de ginluk yasamda kiresel
bir sosyal ihtiyag haline gelmistir; zira her U¢ internet kullanicisindan biri cocuktur (EC). IPAD katilmcisi
Ulkelerdeki nifusun 6nemli bir cogunlugu dizenli internet kullanicisi (ispanya %91, irlanda %92, Turkiye
%58, Avusturya %87 ve Portekiz %70) ve sosyal ag kullanicisidir (ispanya %66, irlanda %62, Turkiye %56,
Avusturya %53 ve Portekiz %56) [Digital 2021 raporu].

Sosyal medya veya internetin bu sekilde kullanimi genellikle "dijital okuryazarlik" olarak anlagiimaktadir,
ancak bu sosyal medyanin iyi kullanimi anlamina gelmemektedir: insanlar sosyal medyanin nasil
cahistigini bilebilir, ancak onu dogru, bilingli ve disiUnceli bir sekilde nasil kullanacaklarini bilmeyebilirler.
Bu sorunu ele almak igin, sosyal medya okuryazarligi ve internet givenligi, yetiskinlerin sosyal medyayi
dogru kullanmalari, givenlisosyal medyaicerigini analiz etmeleri, degerlendirmeleri ve olusturmalariigin
bilgi, beceri, tutum ve 6z yeterliliklerini gelistirmek icin esastir (EMSOC, 2015).

Sosyal Medya Okuryazarhgi (SML), medyaya erismemizi, medya hakkinda elestirel bir anlayisa sahip
olmamizi ve medya ile etkilesim kurmamizi saglayan tim teknik, bilissel, sosyal, sivil ve yaratici
kapasiteleri ifade eder. Bu kapasiteler, toplumun ekonomik, sosyal ve kilturel yonlerine katilirken ve
demokratik sirecte aktif bir rol oynarken elestirel disinmemizi saglar (AB-28'de medya okuryazarligi
uygulamalari ve eylemlerinin haritalandirimasi). SML, farkindalik yaratma, arastirma, egitim
politikalarinin gelistirilmesi ve iyi uygulamalarin tesvik edilmesinde 6nemli bir rol oynayan Avrupa Birligi,
Avrupa Konseyi ve UNESCO igin bir dnceliktir.

internet Givenligi, vatandaglari ¢evrimici tehditlere (siber suclar, cevrimici taciz, kimlik hirsizi§ ve
cevrimigi radikallesme) karsi korumak ve internetin iletisim, yenilik ve isbirligi icin degerli bir ara¢ olarak
kalmasini saglamak icin Avrupa Komisyonu icin de bir dnceliktir. AK, ¢ocuklar ve gengler tarafindan
cevrimici teknolojilerin daha guvenli ve daha sorumlu bir sekilde kullanilmasini tesvik etmeyi amaclayan
Cocuklar icin Daha lyi internet (BIK) projesi gibi girisimler aracilidiyla internet Guvenliginin tegvik
edilmesinde aktif olarak yer almaktadir.

Bu baglamda Yetigkin Egitimi, (1) yetigkinlere Sosyal Medya Okuryazarli§i ve internet Guvenligi
konularinda beceri kazandirmak, (2) Sosyal Medyaya erisim ve Sosyal Medyanin kullanimiyla ilgili kusak
farkiyla yUzlesmelerine rehberlik etmek ve (3) Sosyal Medyanin kendileri, cocuklari ve gencleri igin
mahremiyet, givenlik ve cevrimigi itibar agisindan potansiyel etkilerini anlamalarina destek olmak
suretiyle mahremiyetin korunmasina, siber zorbaligin 6nlenmesine, c¢evrimici dolandiriciliktan
kaginilmasina ve yetiskinler arasinda sosyal aglarin sorumlu kullaniminin tegvik edilmesine katkida
bulunarak 6nemli bir rol oynamaktadir.
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IPAD, Sosyal Medya Okuryazarligi (SML) ve Web 2.0 (internet Givenligi - IG) ¢agina 6zgi kapsamli
cevrimici egitim ihtiyacini ele almaktadir. Sosyal medya ve ¢evrimigi teknoloji gelismeye devam ettikge,
sosyal medyaya 6zgU dijital okuryazarlik ihtiyaci yenilik¢i ve giderek daha kritik hale geliyor ¢cinki:

e Sosyal aglara 6zgU sorunlari ele alir: SML sadece genel dijital okuryazarlik sorunlarini ele almakla
kalmaz, ayni zamanda sosyal aglara 6zgiU belirli sorunlara da odaklanir (gizlilik, siber zorbalik,
cevrimigi dolandiricilik, sahte haberlerin yayilmasi...).

e Sosyal medyanin ginimiz toplumundaki rolini kabul eder: SML, sosyal medya ve cevrimigi
teknolojinin bir¢ok insanin, 6zellikle de genglerin ginluk yasamlarinin ayrilmaz bir parcasi oldugunu
kabul eder. Bu nedenle, insanlari bu araglari givenli ve sorumlu bir sekilde nasil kullanacaklari
konusunda egitme ihtiyacina odaklanir.

e Elestirel dusinmeyi tesvik eder: SML, insanlara ¢evrimici bilgileri nasil degerlendireceklerini, sahte
haberleri nasil taniyacaklarini ve bilginin cevrimici olarak nasil yayildigini nasil anlayacaklarini
ogreterek elestirel duginmeyi tesvik eder.

e Sosyal medyanin sorumlu kullanimini tesvik eder: SML, insanlara telif haklarina saygi duymayi, nefret
sOyleminden kaginmayi ve ¢evrimici ortamda olumlu ve tutarl bir imaj sirdirmeyi 6greterek sosyal
medyanin sorumlu kullanimini tegvik eder.

Mevcut belge, Yetigkin Egitimciler icin Sosyal Medya Okuryazarligi ve internet Givenligi Egitim
Mifredati, IPAD'in yansitici kullanimi, topluma katilimi ve giglendirmeyi artirmak icin yetiskinlerin SML
ve IS becerilerini gelistirme amacina ulasmanin yani sira kendileri, cocuklari ve geng nesiller igin faydalari,
ayni zamanda riskleri ve tehlikeleri anlamalarina yardimci olmak igin kilit Sneme sahiptir. Harmanlanmis
bir 6grenme kursu, dijital bir kaynak veri tabani, pedagojik temeller ve pratik faaliyetler aracihgiyla SML
ve |G'de yetiskin egitimcileri gelistirmek igin cevrimigi OER Platformu.
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2. IPAD Mifredatinin Amaci

IPAD Mufredati, yetiskin egitimcileri, yetiskinleri ve aileleri, cocuklarinin internet ve sosyal medyayi
dogru ve guvenli bir sekilde kullanmalarini anlama ve destekleme konusunda egitmek icin gerekli
yetkinliklerle donatmak Uzere tasarlanmigtir. Dijital ve sosyal medya okuryazarliginin ¢ok énemli
oldugu bir cagda, bu mifredat, Avrupa Yeterlilik Cercevesi (EQF) standartlariyla uyumlu olarak yetiskin
ogrencilerin bilgi, beceri ve 6zerkligini gelistiren kapsamli bir cerceve saglamayi amacglamaktadir.

IPAD Mdifredatinin temel amaci, yetiskin egitimcileri icin saglam bir yetkinlik koleksiyonu
gelistirmektir. Bu yetkinlikler AB cercevelerine dayanmaktadir ve yetiskinlere Sosyal Medya
Okuryazarhigi (SML) ve internet Giivenligi (1G) konularinda beceri kazandirmaya yoneliktir. Mifredat,
dijital medyanin gunlik yasamdaki yaygin etkisini kabul etmekte ve gizlilik endiseleri, siber zorbalik,
cevrimigi dolandiricilik ve yanlig bilginin yayilmasi gibi sosyal aglarin ortaya ¢ikardigi belirli zorluklari ele
almayi amaglamaktadir.

IPAD Mufredati, elestirel disinceyi tesvik ederek, gevrimici bilgileri degerlendirme, sahte haberleri
tanima ve sosyal medyada bilgi yayma mekanizmalarini anlama becerisini gelistirir. Ayrica sosyal
medyanin sorumlu kullanimini vurgulayarak telif haklarina saygiyi, nefret sdyleminden kaginmay: ve
olumlu bir cevrimici varhgin surdirilmesini tesvik eder. Bu yaklasim sadece bireysel yetenekleri
gelistirmekle kalmaz, ayni zamanda daha bilgili ve daha sorumlu bir ¢evrimici toplulugu tesvik ederek
daha genis toplumsal faydalara da katkida bulunur.

ECVET (Mesleki Egitim ve Ogretim igin Avrupa Kredi Sistemi) mufredati olarak yapilandirilan IPAD
Mufredati alti niteye ayrilmistir. Her Unite, ECVET'in bilgi, beceri, 6zerklik ve sorumluluk yaklagimini
kapsayacak sekilde Sosyal Medya Okuryazarligi ve internet Givenliginin belirli ydnlerini kapsayacak
sekilde titizlikle tasarlanmistir. Bu yapi, dijital okuryazarlik ve guvenligin teorik ve pratik boyutlarini ele
alan butunsel bir 6grenme deneyimi saglar. Unite 1 elegtirel diginme ve icerik degerlendirmesine; Unite
2 siber guvenlige; Unite 3 kuguklerin cevrimici ortamlarini anlamaya; Unite 4 gizlilik ve givenlik
ayarlarina; Unite 5 netiquette ve dijital vatandashga ve Unite 6 ebeveyn arabuluculuguna
odaklanmaktadir.

Mufredat, dijital okuryazarlik alanindaki kusak farkini kapatmayi ve yetiskinlere, ¢cocuklari ve gengleriyle
birlikte dijital dinyay! daha iyi anlamalari ve yonlendirmeleri icin rehberlik etmeyi amaglamaktadir.
Yetiskin 6grencileri sosyal medyanin gizlilik, givenlik ve cevrimigi itibar Uzerindeki potansiyel etkilerini
fark etmeleri konusunda destekler ve boylece dijital teknolojilerin daha givenli ve daha yansitici bir
sekilde kullanilmasini tesvik eder.

Sonug olarak IPAD Mifredat, dijital okuryazarlik egitimi icin sirdirilebilir ve 6lgeklenebilir bir model
olusturmayr amaglamaktadir. Yetiskin editimcilerini yenilik¢i pedagojik araglar ve kaynaklarla
guglendirerek, onemli dijital becerileri ogrencilerine etkili bir sekilde aktarmalarini saglamayi
amaglamaktadir. Bu da toplumsal katilimi artiracak, bireysel gi¢lenmeyi destekleyecek ve mevcut ve
gelecek nesiller igin internet ve sosyal medyanin daha givenli ve sorumlu bir sekilde kullanilmasini



IPAD Sosyal Medya Okuryazarli§i ve internet Givenligi Konularinda Ebeveynler icin Yenilik¢i Dijital

Farkindalik Kaynaklari

saglayacaktir. Bu mufredatin gelistirilmesi ve uygulanmasi, Avrupa ¢apinda kapsamli dijital okuryazarhk
ve guvenlik egitimine ulagma yolunda 6nemli bir adimdir.
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3. Hedef gruplar

IPAD Mifredati, Sosyal Medya Okuryazarligi (SML) ve internet Guvenligi ile ilgili bilgi ve becerilerin
yayginlastirilmasinda ¢ok 6nemli bir yere sahip olan yetigkin egitimciler i¢cin 6zel olarak tasarlanmistir.
Program, yetiskin egitimcileri gerekli araglar ve anlayisla donatarak, yetiskinler ve onlarin cocuklari veya
gencgleri de dahil olmak Uzere daha genis bir demografiye fayda saglayacak bir dalgalanma etkisi
yaratmayi amaclamaktadir.

Yetiskin egitimcileri, yetiskin 6greniminin 6n saflarinda yer almakta ve dijital okuryazarlk da dahil olmak
Uzere modern yasamin cesitli yonlerinde yetiskinlerin egitilmesi ve yonlendirilmesinde kritik bir rol
oynamaktadir. Sosyal Medya Okuryazarligi ve internet Givenligine odaklanan bir Yetigkin Egitimi
programi ginUmuzin dijital ¢aginda ¢ok 6nemlidir. Yetigkin egitimcilerinin, yetiskinlerin dijital ortamin
karmasikhdi icinde yol almalarina yardimci olarak, sosyal medya ve diger cevrimigi teknolojilerin etkili ve
guvenli kullanimini 6greterek ve cevrimici davranislarin etik sonuclarinin anlagilmasini tesvik ederek
onlar dijital dinyaya hazirlamalarini saglar. Ayrica, yetigkinleri temel dijital becerilerle giclendirir,
cevrimigi ortamda tam ve sorumlu bir sekilde yer almalarini saglar, givenilir bilgileri yanls bilgilerden
ayirt etme yeteneklerini gelistirir ve gizlilik ve givenlik uygulamalarini gelistirir. Buna ek olarak, yetiskin
egitimcileri, ebeveynleri ¢ocuklarina givenli cevrimi¢i uygulamalarda rehberlik edecek bilgilerle
donatarak ve ¢ocuklarin ve genglerin dijital dinyada karsilastiklari zorluklari ele alarak aileleri dijital
okuryazarlik konusunda destekleyebilir.

Sosyal Medya Okuryazarligi ve internet Guvenligi hem yetiskinler hem de gencler igin ¢cok 6nemli
becerilerdir. Yetiskinler icin program, cevrimici ortamda etkin ve etik bir sekilde yer alma becerilerini
gelistirir, dijital riskler ve bunlarin nasil azaltilacagi konusundaki farkindaliklarini artirir ve kisisel ve
profesyonel baglamlarda uygulanabilir dijital becerilerini gelistirir. Cocuklar ve genglerigin ise internet ve
sosyal medyada guvenli bir sekilde gezinmelerini saglar, gizlilik sorunlari, kimlik hirsizhg, siber zorbalik,
timar etme, cinsel icerikli mesajlasma ve sahte haberler gibi potansiyel cevrimici tehlikeleri anlamalarina
yardimci olur ve dijital icerikle ilgili elestirel disinme becerilerinin gelistiriimesine yardimci olur.
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4. IPAD egitim programi yaklasimi

IPAD Egitim Programi, yetiskin egitimcilerine yetiskinleri ve aileleri Sosyal Medya Okuryazarligi (SML) ve
internet Guvenligi (IS) konularinda egitmek igin gerekli yetkinlikleri saglamak Gzere yapilandiriimig bir
ECVET (Mesleki EGitim ve Ogretim icin Avrupa Kredi Sistemi) mifredati olarak titizlikle tasarlanmustir.
ECVET cergevesi, mifredatin hem kapsamli hem de esnek olmasini saglayarak 6grenme g¢iktilarinin
Avrupa'daki farkli egitim ve 6gretim sistemleri arasinda taninmasini ve aktarilmasini kolaylastirmaktadir.

ECVET yaklasimi, 6grenme ¢iktilarinin tanimlanmasi ve dederlendirilmesi etrafinda sekillenmektedir.
ECVET, farkli baglamlarda edinilen 6grenmenin dogrulanmasini ve taninmasini tesvik ederek ve
ogrencilerin Avrupa capinda hareketliligini artirarak hayat boyu o6grenmeyi desteklemek Uzere
tasarlanmistir.

Ogrenme ciktilari ECVET cercevesinin merkezinde yer alir. Bir 6grencinin bir 6grenme sirecini
tamamladiktan sonra ne bildigini, anladigini ve yapabildigini tanimlarlar. Ogrenme ¢iktilari ¢ ana
bilesene ayrilir: bilgi, beceri ve sorumluluk ve 6zerklik.

e Bilgi, 6grencilerin edinmesi gereken teorik anlayis ve bilgiyi ifade eder.

e Beceriler, bilginin pratik uygulamasini icerir ve 6grencinin gorevleri yerine getirme ve sorunlari
¢dzme yetenedini gosterir. Bilissel (mantiksal, sezgisel veya yaratici dGsuncenin kullanimi) veya
pratik (el becerisi ve yontemlerin, malzemelerin, araclarin ve aletlerin kullanimi anlamina gelir)
olabilir.

e Sorumluluk ve Ozerklik, 6grencinin bilgi ve becerilerini bagimsiz ve sorumlu bir sekilde
uygulama kapasitesiyle ilgilidir ve gorevleri ve projeleri etkili bir sekilde yonetme becerilerini
gOsterir.

IPAD Mifredatindaki her bir birim, bu U¢ kategorideki belirli 6grenme ciktilari ile tasarlanmis olup teorik
bilgiyi pratik uygulama ve bagimsiz sorumluluk ile dengeleyen bitinsel bir egitim yaklagimi
saglamaktadir.

Ogrenme ciktilari, bir 6grencinin faaliyetle ne kazanacagini tanimlar; 6rnegin yetiskin egitimciler, siber
zorbaligin belirtilerini etkili bir sekilde belirlemek icin gergek hayat senaryolarini analiz edecek ve aileleri
desteklemek ve sorunu hafifletmek icin uygun midahaleleri uygulayacaktir.
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O&renme Birimi baslié Tahsis Edilen ECVET Tarafindan
g 29 Puanlarn gelistirilmistir
S Sosyal Medya Okuryazarliginin ve Elestirel 1 puan (25 saatlik BASLANGIC
Dusunmenin Gelistirilmesi harmanlanmis 6grenme)
5 Siber givenlik temellerinin ve internet 1 puan (25 saatlik META
Guvenligi 6nlemlerinin olusturulmasi. harmanlanmis 6grenme) 4
3 Resit olmayanlarin ¢evrimici ortamini anlamak. 1puan (25 saat!!IE FIP
harmanlanmis 6grenme)
. . . . 1 puan (25 saatlik DISRUPTIA/
4 Gizlilik ve gUvenlik ayarlarinda gezinme. harmanlanmis 6§renme) | LBP
s Netiquette: Topluma katilimi ve gi¢lenmeyi 1 puan (25 saatlik MINDSHIET
tesvik etmek. harmanlanmis 6grenme)
6 Yansitici kullanim igin ebeveyn arabuluculugu. 1puan (25 saatl}lf INQS
harmanlanmis 6grenme)




IPAD

Sosyal Medya Okuryazarli§i ve internet Givenligi Konularinda Ebeveynler icin Yenilik¢i Dijital

Farkindalik Kaynaklari

5. IPAD Ogrenme Birimleri

Sosyal Medya Okuryazarhgi ve Elestirel Diginmenin Gelistirilmesi.

BiRIMIN AMACI
Bu Unite, yetiskin egitimcilerini sosyal medya okuryazarligini ve elestirel disinmeyi gelistirmek igin gerekli bilgi,
beceri ve yetkinliklerle giclendirmeyi amacglamaktadir. Bu Unite, cevrimigi icerigin degerlendirilmesi ve
yonetilmesine iliskin kapsamli bilgiler saglayarak, egitimcileri internette mevcut olan cok miktarda bilgiye karsi
elestirel bir tutum gelistirmeleri icin donatmaktadir. Egitimciler givenilir kaynaklari belirlemeyi, yanhs bilgileri
tanimayi ve bunlara karsi koymayi 6grenecek ve aileleri dijital dinyada sorumlu bir sekilde gezinmeleri
konusunda destekleyeceklerdir. Bu Unite ayni zamanda fikri milkiyet haklarina saygiyi asilamayi ve egitimcilerin
kigukleri givenli ve uygun ¢evrimigi etkilesime yonlendirebilmelerini saglamayi amaglamaktadir.
Ogrenme ¢iktilari: Bu Unitenin tamamlanmasinin ardindan, yetigkin egitimcisi asagidakileri elde edebilecektir:
Bilgi ‘ Beceriler Sorumluluk ve Ozerklik
1. Sosyal medya okuryazarlig, 1. Cevrimigi kaynaklarin 1. Dijital icerigi sorumlu bir
6nemi ve dijital davranislar guvenilirligini ve inanilirhgini sekilde yonetmek igin sosyal
Uzerindeki etkisi hakkinda degerlendirmek ve medya okuryazarlidi ve elestirel
kapsamli bilgi sahibi olmak. onyargilari, yanhs bilgileri ve disinme becerilerini
sahte haberleri tespit etmek gelistirmede ailelere rehberlik
icin elestirel disinme etme ve destekleme
stratejileri uygulayabilir ve sorumlulugunu Ustlenin.
cevrimici igerigin dogrulugunu
degerlendirmek icin
dogrulama stratejileri
kullanabilir.

Elestirel disinme ilkelerinive | 2. Resit olmayanlar icin egitici ve Cevrimicgi bilgiye yonelik
bunlarin cevrimigi icerigin zararli dijital igerikler arasinda elestirel bir tutumu tesvik etme
inandiricihini ve givenilirligini ayrim yaparak 6grenmenin ve ve yetiskin egitimcileri ve
degerlendirmeye nasil guvenli ¢evrimigi etkilesimin hizmet ettikleri topluluklar
uyqulandigini yorumlama. tesvik edilmesini saglamak. arasinda sorumlu dijital
davranislan destekleme
konusunda 6zerklik sergilemek.
Dijital ortamlarda yalan haber | 3. Cevrimigi bilgilerle disUnerek
ve yanlis bilginin yaygimhgini, etkilesim kurmak,
taktiklerini ve etkisini tanimak. varsayimlari sorgulamak ve
icerik tiketimi ve paylagimi
hakkinda bilincli kararlar
almak
Cevrimigi reklamciligin nasil 4. Dijitalicerik yaraticilarinin

isledigini, taktiklerini ve
cocuklar ve ergenler Gzerindeki
etkilerini aciklayin.

haklarini taniyarak ve
destekleyerek fikri mUlkiyet
haklarina saygi gosterin.

Resit olmayanlar icin zararli
veya yasadisi icerige karsi yasa
uygun ve egitici dijital icerigi
belirleme kriterlerini
yorumlama.

Fikri mulkiyet haklarinin
temellerini ve dijital alandaki
6nemini agiklayabilecektir.

TANIMLANAN ECVET PUANI

| 1 puan (25 saatlik harmanlanmis 6grenme)

10
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BIRIMIN AMACI
Bu Unite, yetigkin egitimcilerini temel siber givenlik bilgisi ve pratik internet givenligi dnlemleri ile donatmayi
amaglamaktadir. Siber tehditleri tanimay, givenlik protokollerini uygulamayi, ¢evrimigi gizliligi yonetmeyi ve
internette guvenlikleri icin bireylere bu becerileri 6gretmeyi ve uygun siber guvenlik mekanizmalar kurmayi
kapsamaktadir. Amag, dijital glvenlik farkindaligini artirmak ve topluluklar icinde, 6zellikle de aileler ve kigik
cocuklar arasinda givenli internet uygulamalarini tesvik etmektir.

Beceriler

Ogrenme ¢iktilari: Bu Unitenin tamamlanmasinin ardindan, yetigkin egitimcisi agsagidakileri elde edebilecektir:

Bilgi

Sorumluluk ve Ozerklik

veri sifreleme ilkelerini ve
guvenli gevrimici iletisim
yontemlerini anlamak.

1. Siber guvenlik temellerini Cevrimigi tehditleri analiz Guvenli cevrimici uygulamalari
tanimlamak ve bunlarin dijital edin ve potansiyel siber benimseme ve dijital givenlik
bilgilerin ve gevrimigi guvenlik risklerini azaltmak koltOrind tesvik etme
faaliyetlerin korunmasindaki icin etkili 6nlemler uygulayin. konusunda toplumu
6nemini agiklamak. destekleyin ve onlara rehberlik

edin.

2. Kimlik avi, kétl amagh yazilim, Cesitli dijital cihazlarda, Kisisel ve profesyonel
fidye yazilimi ve sosyal platformlarda ve aglarda ortamlarda siber givenlik
mihendislik saldirilari dahil guvenlik ayarlarini protokollerini uygulamak ve
olmak Uzere cesitli siber tehdit yapilandirma ve optimize sUrdirmek icin bagimsiz
tUrlerini tanimlama. etme. hareket etme.

3. Yetkisiz erisimi onlemek igin Guvenlik olaylarint izlemek,
gl parolalar olusturma, tespit etmek ve bunlara
yénetme ve korumaya yonelik mudahale etmek icin siber
en iyi uygulamalari tanimlama. guvenlik araglarini ve

yazihmlarini kullanmak.

4. Yazihmi dizenli olarak Bireyleri, aileleri ve kiigiUk
guncellemek, givenlik cocuklari givenli internet
yamalarini uygulamak ve uygulamalari ve tehdit
sistem bUtUnliginU korumak onleme teknikleri konusunda
icin gerekli adimlari ana egitme becerisini gostermek.
hatlariyla belirtin.

5. GuUvenlik duvarlarinin, antiviris
yazilimlarinin ve diger
koruyucu teknolojilerin
islevlerini ve faydalarini
aciklayabilecektir.

6. Hassas bilgileri korumak igin
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Resit olmayanlarin ¢cevrimici ortamini anlamak

BiRIMIN AMACI

Bu Unite, yetiskin egitimcileri cocuklarin ve genglerin sik¢a kullandigi ¢evrimici ortam hakkinda genel bir bakis

agisi ile donatmayl amaclamaktadir. Resit olmayanlar tarafindan kullanilan en popiler sosyal medya

platformlarini, 6zelliklerini, potansiyel risklerini ve geng kullanicilar icin saglayabilecekleri faydalari inceleyerek

aragtirmaktadir. Unitenin amac, egitimcilere cocuklarin ve ergenlerin internetle nasil etkilegime girdikleri, onlari

cevrimici ortamda nelerin cezbettigi, cevrimigi ortamda erisebilecekleri ierik turleri, dGnyayi nasil algiladiklari

ve ¢evrimici ortamda ne tir etkilesimlerde bulunduklari hakkinda kapsamli bir anlayis saglamaktir.

Ogrenme ¢iktilari: Bu Unitenin tamamlanmasinin ardindan, yetigkin egitimcisi asagidakileri elde edebilecektir:

Bilgi Beceriler Sorumluluk ve Ozerklik

1. Genglerin dijital 1. Cevrimigi ortamda resit 1. Resit olmayan kisilerle
aliskanliklarinin ve olmayanlara yénelik potansiyel gevrimici ortami tartisirken
tercihlerinin teorik olarak riskleri analiz edin empatik ve anlayigli
anlasiimasi yaklasimlari tesvik etmek

Baskalarini ¢evrimici ortamda
egitim ve givenlik konusunda
proaktif adimlar atmaya tesvik
etmek

2. Genglere yénelik popiler 2.
sosyal medya platformlari
hakkinda pratik bilgi

Resit olmayanlara ¢evrimigi 2.
ortamda gezinme konusunda
destek ve rehberlik saglayin

Cevrimici ortamda resit
olmayanlarin maruz kaldig
tehditler hakkinda gerceklere

Cevrimici ortamlarda daha iyi
basa cikabilmek icin kisisel risk
azaltma ve yonetim stratejileri

dayali bilgi uygulamak

Resit olmayanlarin ¢evrimici
ortamda gezinmelerine
yardimci olmak icin yapici
muidahale stratejileri
gelistirmek

4. Genglerin ¢evrimici ortamda 4.
gergeklestirdikleri etkilesim
tUrleri hakkinda temel bilgi
(akranlarla etkilesim, cevrimigi
topluluklara katihm vb.)

5. Resit olmayanlar icin ¢evrimigi
katilimin faydalari hakkinda
pratik bilgi

6. Influencer kiltirG ve sosyal
etkileri hakkinda gercgekgi bilgi
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ve becerilerle donatmayi amaglamaktadir.

Gizlilik ve givenlik ayarlarinda gezinme

Bu Unite, yetiskin egitimcileri gizliligin korunmasi ve dijital kimlikle iliskili fayda ve risklerin anlagilmasinin kritik
yonleri konusunda egitmeyi amaglamaktadir. Kimlik hirsizhdini 6nlemenin ve bireylerin simdiki ve gelecekteki
refahini koruyan bir dijital kimlik olusturmanin 6nemini vurgulamaktadir. icerik, egitimcileri, aileler ve kigUkler
arasinda mahremiyet bilincini ve saygisini tesvik etmek, giivenli ve sorumlu bir dijital ortam saglamak igin bilgi

Ogrenme ¢iktilari: Bu Unitenin tamamlanmasinin ardindan, yetigkin egitimcisi asagidakileri elde edebilecektir:

cevrimigi itibar yonetimi
Uzerindeki etkilerini
tanimlayabileceklerdir.

belirlemek ve uygun gizlilik
koruma énlemlerini
uygulamak icin gercek hayat
senaryolarini analiz etme.

Bilgi ‘ Beceriler ‘ Sorumluluk ve Ozerklik
1. Dijital ayak izi kavramini ve 1. Kisisel bilgilerin 1. Kendigevrimigi varligini ve
bunlarin dijital kimlik insasina gorunorloguni kontrol etmek gizlilik ayarlarini izlemek ve
nasil katkida bulundugunu icin sosyal medya yonetmek icin bagimsiz
anlamak. platformlarinda, cevrimigi hareket etmenin yani sira
forumlarda ve diger baskalarini da ayni seyi
etkilesimli web sitelerinde yapmalari konusunda
gizlilik ayarlarini yapilandirin. desteklemek.
2. Dijital ayak izlerinin gizlilik ve 2. Potansiyel gizlilik risklerini 2. Aileleri ve resit olmayanlari

gizlilik riskleri konusunda
egitme ve saygili ve sorumlu
cevrimigi davranislari tesvik

etme sorumlulugunu Ustlenin.

3. Cesitli sosyal medya 3.
platformlarinda ve interaktif
hizmetlerde gizlilik ayarlarini
yapilandirma adimlarini
aciklayabilecektir.

Kiguklerin gevrimici gizliligini
korumak igin sorumlu
paylasim uygulamalari
konusunda ailelere pratik
ipuclari ve kilavuzlar saglayin.

4. Ozellikle resit olmayanlarla 4.
ilgili olmak Uzere, kisisel
bilgilerin agir paylagiminin
potansiyel tehlikelerinin
farkina varin.

Aileleri dijital ayak izi
yonetiminin 6nemi ve bunun
gizlilik ve ¢evrimici itibar
Uzerindeki etkisi konusunda
egitme becerisini gdsterme.

5. Cevrimici gizliligi korumak igin
gizlilik ayarlarini dizenli olarak
gbzden gecirmenin ve
gincellemenin 6nemini
anlamak.

6. Cevrimici ortamda resit
olmayanlarin mahremiyetiyle
ilgili yasal ve etik hususlar
hakkinda bilgi edinin.
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Netiquette: Topluma katilimi ve giglenmeyi tesvik etmek

BiRIMIN AMACI

Bu Unite, yetiskin egitimcilerini, olumlu ¢evrimici davranislar tesvik etmek ve netiquette ilkeleri aracihgiyla

ebeveynler ve ¢ocuklari arasinda sorumluluk ve saygi duygusunu gelistirmek icin ailelere rehberlik edecek bilgi

ve becerilerle donatmayi amaglamaktadir. Yetiskin egitimcileri, dijital etkilesimlerde saygil iletisimi anlayarak

ve uygulayarak, aileler arasinda sorumluluk, etik davranis, empati ve dijital vatandaslik duygusunu tegvik

edebilecek, cevrimici etkilesimlerle iliskili belirli riskleri ele alip azaltabilecek ve bdylece aileler igin daha givenli

ve daha kapsayici bir internet yaratabilecektir.

Ogrenme ¢iktilari: Bu Unitenin tamamlanmasinin ardindan, yetigkin egitimcisi asagidakileri elde edebilecektir:
Bilgi Beceriler Sorumluluk ve Ozerklik

1. Netiquette'i ve olumlu 1.

cevrimici etkilesimleri tegvik
etmedeki 6nemini
tanimlamak.

Netiquette ihlallerini 1.

belirlemek ve uygun dizeltici
eylemler 6nermek igin
cocuklarin ve ergenlerin tipik
cevrimici etkilesimlerini analiz
etmek

Ailelerin sivil katilimini tesvik
etmek, gUvenlik ve
kapsayiciliga uygun gevrimicgi
davranislari ele aldiklarindan
ve dijital etkilesimlerde etik
standartlara bagl
kaldiklarindan emin olmak

Netiquette ilkelerini ve
bunlarin saygili ve kapsayici bir
cevrimici ortama nasil katkida
bulundugunu
agiklayabilecektir.

. Cevrimigi guvenligi artirmak ve

kullanicr bilgilerini korumak
icin cesitli dijital
platformlardaki ve cihazlardaki
(6rn. anlik mesajlagma, mobil
cihazlar, sosyal aglar, forumlar,

. DusUnceli ifade etme, aktif

dinleme, ¢atismalari saygil bir
sekilde ¢c6zmek icin yapici
diyaloga girme ve ¢evrimigi
ortamlarda dijital empati ve
kapsayicilik duygusunu tegvik

vb. etme konusunda baskalarini
ikna edin

3. Trolleme, alevlendirme, siber 3. Gergek dinya senaryolarinda
zorbalik ve diger zararli siber zorbalik, sextortion ve
davraniglar gibi netiquette grooming gibi ¢evrimici riskleri
eksikligi ile iligkili yaygin azaltmak, ¢evrimici givenligi
cevrimigi riskleri taniyin ve refahi tegvik etmek icin

stratejiler kullanin

4. Cesitli dijital platformlarda ve 4. Olumlu bir dijital varhg: tesvik
cihazlarda (6rn. anlik etmek igin saygili ve etik
mesajlasma, mobil cihazlar, gevrimigi iletisimin nasil
sosyal aglar, forumlar, vb.) uygulanacadini ailelerle tartisin
saygiliiletisim kurmaya
yonelik pratik stratejileri
listelemek

5. Gizlilik, fikri mUlkiyet ve
topluluk normlari da dahil
olmak Uzere dijital
etkilesimlerdeki etik
sorumluluklari ana hatlariyla
belirtme

6. Dijital vatandaglik kavramini
ve ailelerin dijital dUnyada
givenli ve sorumlu bir sekilde
gezinmelerini saglamadaki
rolind tanimlamak
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Yansiticl kullanim icin Ebeveyn Arabuluculugu

Bu Unite, yetiskin egitimcilerini, cocuklarinin ¢evrimici faaliyetlerine etkili bir sekilde araciik etmeleri igin
ebeveynlere rehberlik etmek Uzere gerekli bilgi ve becerilerle donatmayr amaglamaktadir. Ebeveyn
arabuluculugu, cocuklarini cevrimici ortamda korumalariigin ebeveynlerin egitilmesini ve desteklenmesini icerir.
Bu Unite, cevrimici zaran onlemek icin aktif ve kisitlayici arabuluculuk stratejilerinin yani sira ebeveyn
arabuluculugu sirasinda ortaya ¢ikabilecek olasi catismalari ele alma yontemlerini kapsamaktadir.

Bilgi
1. Cevrimici ortamda ¢ocuklar igin
temel riskleri tanimlayin.

Ogrenme ¢iktilari: Bu Unitenin tamamlanmasinin ardindan, yetigkin egitimcisi asagidakileri elde edebilecektir:

Beceriler
Cevrimici ortamda ¢ocuklar
icin temel riskleri analiz edin
ve zarari énlemek icin dneriler
sunun.

Sorumluluk ve Ozerklik
internette gezinirken resit
olmayanlari korumak igin
ebeveynleri egitme ve
destekleme sorumlulugunu
Ustlenin.

2. Cocuklar arasinda guvenli ve
sorumlu internet kullanimini tesvik
etmek icin ebeveyn
arabuluculugunun 6nemini kabul
etmek.

Cocuklar arasinda givenli ve
sorumlu internet kullanimini
tesvik etmek i¢in destekleyici
ebeveyn arabuluculugu
sunma yontemlerini
tanimlayin.

Ebeveynlerin, gocuklarinin
interneti sorumlu ve givenli
bir sekilde kullanmalarini
saglamak igin
uygulayabilecekleri stratejileri
detaylandirmak.

3. Cevrimigi riskleri en aza
indirmeyi amaglayan stratejiler
olan Aktif ve Kisitlayici
Arabuluculugu ana hatlariyla
belirtin.

Cevrimigi riskleri en aza
indirmek icin aktif ve
kisitlayici arabuluculuk
stratejileri uygulayin.

4.Cocuklarin gevrimigi
faaliyetlerine ebeveynlerin aracilik
etmesi sirasinda ortaya ¢ikabilecek
potansiyel ¢catismalar agiklayin.

Potansiyel catismalara nasil
yanit verilecegine iligkin
tavsiyelerde bulunun.

5. Cocuklarin geligimi igin ¢evrimigi
kaynaklarin ve etkinliklerin temel
faydalarini tanimlayin.

6. Yetiskinlerin cocuklariyla
gevrimici  deneyimleri hakkinda
aktif olarak acik iletisim kurmalari
gerektigini aciklayin.
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